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Cas de la British School of Brussels mm

Un environnement a la fois sdr et paisible pour les éléves

“‘We take care of you,
while you take care
of your business!”



Cas de la British School of Brussels

Se sentlr Ilbre dans

un enqunnement sur

b R ey
e

Comment parvenir a protéger les éléves sans leur donner I'impression d’étre enfermés dans

une forteresse ? Aulendemain des attentats de Paris de 2015, c’est précisément la question a

laquelle la British School of Brussels (BSB),une école établie a Tervueren, a tenté de répondre.

Avec I'aide de primion Benelux,nous avons opté pour un systéme de sécurité intelligent et

discret qui a

permis al’école de conserver son caractére ouvert, ludique et convivial.

En quoi la British School of Brussels se différencie-t-elle des autres écoles ?

La British School of Brussels n’est pas n'importe quel
établissement scolaire. Située en plein dans la zone
champétre de Tervueren, elle comprend un Early Childhood
Centre (section pour les tout-petits), une Primary School
(enseignement primaire) et une Secondary School
(enseignement secondaire). Cette école privée ne releve
pas du systéme éducatif belge. Elle propose a ses 1350
éléves, qui représentent 70 nationalités différentes, un
programme d’apprentissage international inspiré du modéle
d’enseignement général du Royaume-Uni. L'enseignement
britannique est connu pour son vaste champ de formation
et son solide systéme d’'accompagnement des éleves.Un
concept unique en Belgique : les éléves de I'enseignement
secondaire de la BSBpeuvent choisir entre trois orientations
différentes : les niveauxA, le baccalauréat international et le
dipldme BTECde spécialisation dans un métier particulier.

Les éleves de laBSB ont chacun leur propre bagage
spécifique : la plupart résident temporairement en Belgique
en tant qu’'enfants d’expatriés ou de diplomates et n’y
séjourneront pas plus de trois a cing ans. Inscrire leurs
enfants dans une école internationale apporte aux parents la
garantie qu'ils bénéficieront d’'un niveau d’enseignement de
haute qualité tout au long de leur parcours scolaire. Enoutre,
la British School of Brussels adopte le modéle britannique
en dehors des heures de classe. C’estpourquoi elle organise
de nombreuses activités extrascolaires et dispose dela
meilleure infrastructure sportive. @

Une sécurité efficace et personnalisée

La British School of Brussels est contrainte d’adopter des mesures de sécurité plus lourdes en raison de ses caractéristiques
particulieres (le nombre d’activités parascolaires, le bagage de I'élevemoyen, etc.). D’aprés Johan Servranckx, directeur financier
et opérationnel de la BSB, les étudiants sont des «cibles faciles ».End’autres termes, ils courent un risque plus élevé de voir

leur vie privée violée et leur sécurité menacée. Il souligne en outre que la British School of Brussels n’avaitinstauré que peude
mesures de sécurité extrémes avant les attentats de Paris de 2015. La situation a changé le 13 novembre 2015, jour des attentats
tragiques perpétrés en France. Les ambassades ont alors contacté la BSBpour que celle-ci renforce les mesures de sécurité
destinées a protéger ses éleveset son personnel.

La British School of Brussels ad’emblée engagé du personnel de sécurité supplémentaire. Depuis, elle peut en outre mieux gérer
les incidents mineurs (par exemple si des élévesquittent le campus sans autorisation). Les ambassades exigeant une solution
immeédiate de la part de laBSB,des agents de sécurité ont préalablement effectué une patrouille dans les locaux de I'école.

Entre-temps, la BSBa examiné avec primion Beneluxd'autres options pour chaisir la solution la plus efficace, la plus économique et
la moins e

sujette aux erreurs.

- L E
¥ :
4
~ Welcome ©
~ ».BSB — :
; ottt :
'CT' ‘ Lo e e i }
o,
|
S <SS
\‘ e === -

k, :«I.—! 7: L-k—l-‘l\r; N, ‘»“ N

En2010,la BSBet primion Beneluxont entamé une collaboration pour
controler

l'acces de I'établissement scolaire. Depuis lors, 'accés des éléveset
des enseignants aux portes et aux ascenseurs s’effectue a l'aided’un
badge. Il est anoter que certains étages ne sont accessibles qu'a
des badges spécifiques. « Grace a ce systéme, on a perdu moins
de clés etle colt de remplacement de serrures a considérablement
diminué »,explique le responsable informatique de laBSB,Andrew
Clarke.L'écoleaccueillant 300 enseignants salariés et 1 350 éléves,
de nombreuses clés étaient en effet en circulation. A présent,dés
son entrée en troisieme année,chaque élévedispose d’'un badge
avec lequel il peut non seulement s’identifier, mais aussi faire des
photocopies, imprimer du matériel pédagogique, se procurer des
collations et des boissons auxdistributeurs automatiques ou a la
cafétéria et utiliser des casiers électroniques. Encas de pertgyde
badge, I'écolefournit immédiatement une carte temporaire.
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Plus de caméras, moins de travail pour le personnel

Un systéeme intelligent enregistre les activités

Facteurs environnants et vie privée

La cléture existante, qui entourait le terrain de I'école
couvrant une superficie de six hectares, avait beau étre

en excellent état, primion Beneluxa di relever plusieurs défis
de taille.

Tout d’abord, la BSBest située dans une zone rurale, ce
qui signifie que la vue des caméras était obstruée par
des branches d’arbre et d’autres types de végétation. Ce
probleme a été résolu, une fois toutes les autorisations
requises obtenues. Tous les arbres et les haies ont été
soigneusement élagués afin d’optimiser la visibilité.

Par ailleurs, certains voisins de la BSB craignaient que les
caméras installées ne portent atteinte a leur vie privée.
Leur crainte s’est toutefois dissipée lorsqu'ils ont

appris que primion Benelux avait veillé a ce que les zones
privées

demeurent hors du champ des caméras démes, et ce,
dés leurinstallation. La BSBa également présenté les
nouveaux plans de sécurité aux parents pour leur expliquer
que les caméras, utilisées a des fins sécuritaires, se
limiteraient au périmetre du terrain et feraient donc office
de barriere de sécurité numérique. Les came.ras ne sont
donc pas utilisées au sein méme de 'école.

Andrew Clarke ajoute que les caméras de vidéosurveillance en
circuit fermé installées en 2014 étaient essentiellement
exploitées a des fins pratiques et non sécuritaires. Les caméras
placées aux entrées contrélaient 'accés des visiteurs ; d’autres
permettaient de tenir al'oeil les endroits susceptibles d’étre
vandalisés. Sile systéme ne faisait généralement pas 'objet
d’'une visualisation en temps réel, les vidéos étaient consultées
rétroactivement en cas d’incident. En2015, l'installation d’'un
dispositif de sécurité supplémentaire s’est toutefois avérée
nécessaire et laBSBa pris contact avec YvesLahaut (sales

executive chez primion Benelux),Eric Claes (project manager chez

primion Benelux)

et Koen Renier(project engineer chez primion Benelux).Ces
derniers ont

proposé de développer davantage la plate-forme psm2200
disponible depuis 2014.

L'ensembledes portes du batiment le plus récent de I'école
étaient déja équipées d’un systéme de contrble d’accés
permettant au personnel de sécurité de vérifier a tout moment

les portes fermées et celles ouvertes. primion Beneluxa étendu
I'application

de ce systéme afin de sécuriser au mieux les environs de I'école
sur un périmetre de 1 600 métres. Aprés un examen approfondi,
la délimitation du périmétre et unerépartition en différentes
zones, des caméras domes ont été installées aux abords du

site. Avec 'aide d’'une série de nouvelles caméras thermiques,
elles fournissent au persoffhel de sécurité de la BSBtoutes les
données nécessaires pour déterminer le scénario exact sila
sécurité est compromise G s e

Outre la véritable cléture tangible, les caméras thermiques et les caméras classiques de primion Beneluxoffrent un apergu
complet

de ce qui se passe dans le périmétre de I'école. Le systéme intelligent psm2200 communique avec Milestone (une
plate-forme qui fournit les images nécessaires) et Agent VI (une plate-forme d’analyse vidéo qui interpréte les images
entrantes).

Tout élément susceptible de nécessiter une réponse est centralisé dans les systémes liés aux caméras. Par exemple,
si quelque chose ou quelqu’un se déplace vers ou a 'intérieur d’'une des zones, les caméras infrarouges FLIR captent
immédiatement le signal. Lorsqu’unedes caméras émet un signal d’alarme, la caméra dome de la zone concernée est
activée afin d’obtenir plus d’informations.

Le personnel de sécurité regoit automatiquement les images des deux caméras en temps réel, ainsi qu’unsignal sonore.

Le systeme est capable de distinguer un chat d’'un humain. De plus, il combine les données obtenues afin de déterminer

le niveau d’alerte. Le systéme analyse la situation et indique ensuite au personnel de sécurité le scénario a suivre etles
actions a entreprendre. Avecle soutien de primion Benelux,la BSBoeuvre sans relache pour jgdentifier 'ensemble des besoins
spécifiques et anticiper les dangers potentiellement encourus par les éléves et le personnel.

Un systéme unique offrant une multitude d’avantages

La combinaison de caméras thermiques et de caméras
démes présente de nombreux avantages. Siles caméras
infrarouges FLIR détectent un objet de la taille d’un étre
humain a une distance de plusieurs kilomeétres et ne
nécessitent aucun éclairage artificiel, elles ne fournissent
cependant pas certains détails comme le sexeou la
tenue vestimentaire de l'intrus. Par contre, les caméras
classiques peuvent effectuer un zoom avantet arriére et
pivoter a 360 degrés.

Les caméras fonctionnent 24 heuressur 24,7 jours sur 7,
permettent de sécuriser chaque métre carré de la cléture
qui entoure I'école et de surveiller chaque point d’acces.
Elles offrent en tout temps une excellente qualité d’image,
et ce qu'il fasse jour ou nuit. @
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primion Benelux prépare le personnel pour I'avenir

primion Beneluxa dispensé a Andrew Clarkela formation technique requise afin qu'il ait acces aux caméras et puisse
programmer

des Milestone. primion Beneluxa également appris au personnel de sécurité a employer le systéeme au quotidien. L'équipede
sécurité

professionnelle a rapidement maitrisé ce systéme. Elleest en effet habituée a travailler avec toutes sortes d’équipements de
sécurité. Deplus, la BSBa choisi un systéme extrémement convivial.

Johan Servranckx note avec satisfaction I'enthousiasme du personnel de sécurité pour ce nouveau systeme. Apres son
lancement, le personnel de sécurité a regu plusieurs fausses alertes positives en provenance d’Agent VI. Pour réduire le
nombre de ces signaux, les gardiens tiennent un journal dans lequel ils collectent toutes les données utiles. Dés qu’'un

nombre significatif de données est répertori€, la BSBinvite primion Beneluxa évaluer soigneusement chaque incident et a
examiner les

moyens qui permettraient d’améliorer le systéme.

L'équipede sécurité a rapidement compris que le systéme r8tuirait sa charge de travail et simplifierait la prise de décisions
adéquates. Enoutre, des réunions sont régulierement organisées avec Koen Renier,expert de primion Benelux,afin de
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La collaboration entre primion Beneluxet la British School of Bru ‘
semble prometteuse. Ensemble, ils continueront a

améliorer le fonctionnement de psm2200 et a maintenir la
barre trés haute sur le plan de la sécurité. En outre, la BSB
poursuivra sa collaboration avec primion Beneluxpour ce quies
maintenance et des mises a jour. «Idéalement, le systéme

de contréle de sécurité psm2200 ne devrait afficher

que des écrans noirs, parce qu’'aucundanger imminent

ne menace jamais I'école. »,déclare Yves Lahaut. Nous
sommes tres loin du cliché de la salle de contrdle tapissée
d’écrans scintillants qui requiérentl’attention soutenue du
gardien.

Aterme, la BSBenvisage de déplacer son centre de
contrdle vers un emplacement davantage sécurisé afin
de mieux protéger les images vidéo des regards curieux.
Enfin, laugmentation du nombre de lecteurs de badges
figure au programme.

]
Quoi que nous réserve I'avenir, 'insouciance et la
sécurité des éléves demeurent notre priorité, et ce,
avec l'aide de primion Benelux.
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